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1  Sammandrag av Varmas datasäkerhetspolicy 

Varmas datasäkerhetspolicy beskriver datasäkerhetens betydelse för Varma, rollerna och ansvaren i 
förverkligandet av datasäkerheten samt centrala metoder för att hantera datasäkerhetsrisker. Policyns 
mål är att säkerställa att Varmas uppgifter och de uppgifter som Varma förfogar över är trygga samt att 
tjänsterna fungerar under både normala förhållanden och undantagsförhållanden. Policyn gäller alla an-
ställda hos Varma och de representanter för berörda parter som behandlar Varmas uppgifter. Policyn 
gäller alla Varmas uppgifter och behandlingen av information under hela dess livscykel. Varmas led-
ningsgrupp har godkänt datasäkerhetspolicyn och ansvarar för att resurstilldelningen är tillräcklig och att 
policyn följs i Varmas verksamhet. 

1.1  Datasäkerhetens betydelse och mål 

Syftet med Varmas datasäkerhetsarbete är att stöda Varmas grundläggande uppdrag, att trygga pens-
ionerna. Datasäkerhetsmålen har härletts från Varmas värderingar och operativa mål. 
 
Målen är: 
 

• Ansvar: Datasäkerhetsarbetet är ansvarsfullt och baserar sig på Varmas värderingar och en 
lagstadgad uppgift. 

• Pensionstjänsternas och planeringsverksamhetens kvalitet: Datasäkerheten är en del av utveckl-
ingen och produktionen av tillförlitliga och högklassiga pensions- och försäkringstjänster, kundre-
lationer, placeringsverksamhet och partnerskap. 

• Effektivitet: Datasäkerheten förverkligas effektivt i förhållande till de risker som kan hanteras ge-
nom datasäkerhet. 

 
Alla som är anställda hos eller arbetar för Varma är skyldiga att följa dataskyddspolicyn, -principerna och 
- anvisningarna samt se till att de skyldigheter till datasäkerhet, dataskydd och sekretess som föreskrivs i 
gällande lagstiftning följs. Vi säkerställer detta genom kontinuerlig utbildning och kompetenskontroll. 

1.2  Dataskyddsprinciper 

I Varmas dataskyddsprinciper beskrivs de grundläggande principerna för Varmas behandling av person-
uppgifter samt dataskyddets betydelse i Varmas verksamhet. Principernas mål är att säkerställa att 
Varma följer lagstiftningen kring integritetsskydd och behandling av personuppgifter. Dataskyddsprinci-
perna baserar sig på dataskyddsprinciperna i EU:s dataskyddsförordning och den registrerades rättig-
heter. Principerna gäller under personuppgifternas hela livscykel. 
 
Principerna bygger på ett riskorienterat tillvägagångssätt för dataskydd. Med andra ord genomför Varma 
de tekniska och organisatoriska åtgärder som krävs för att säkerställa och visa att behandlingen av per-
sonuppgifter följer EU:s dataskyddsförordning, med beaktande av behandlingens karaktär, omfattning, 
sammanhang och syften samt risker av varierande sannolikhet och allvarlighet som berör fysiska perso-
ners rättigheter och friheter. 
 

1.3  Behandling av personuppgifter inom Varma 

1. Personuppgifter behandlas endast lagenligt, korrekt och på ett transparent sätt gentemot den re-
gistrerade (laglighet, skälighet och transparens)  

2. Personuppgifter behandlas endast för specifika, namngivna och lagliga syften, och detsamma 
gäller fortsatt behandling (ändamålsbegränsning) 
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3. Personuppgifterna är ändamålsenliga och väsentliga och behandlingen begränsar sig till vad som 
är nödvändigt i förhållande till syftet med behandlingen (uppgiftsminimering) 

4. Personuppgifterna är korrekta och vid behov uppdaterade, och Varma vidtar alla rimliga åtgärder 
för att inexakta och felaktiga uppgifter ska raderas eller korrigeras utan dröjsmål (riktighet) 

5. Personuppgifterna förvaras i en form där den registrerade kan identifieras endast så länge som 
det behövs med tanke på lagstiftningen och syftet med behandlingen (lagringsminimering) 

6. Personuppgifterna behandlas på ett sätt genom vilket man tryggar personuppgifternas säkerhet, 
inklusive skydd mot olovlig eller olaglig användning (integritet och konfidentialitet). 

 
Dataskyddsprinciperna följs i alla skeden av behandlingen av uppgifterna. Varma måste också kunna 
bevisa att dessa skyldigheter har följts. 
 
Varma använder tekniska och organisatoriska åtgärder i början av planeringen av behandlingsfunktion-
erna, så att integritets- och dataskyddsprinciperna följs redan från början (”inbyggt dataskydd”). Varma 
säkerställer också alltid att personuppgifterna behandlas i enlighet med gällande dataskyddsbestämmel-
ser så att en hög nivå av integritetsskydd säkerställs (exempelvis att endast nödvändiga uppgifter be-
handlas, kort lagringstid, begränsad tillgång) och att personuppgifter inte är tillgängliga för obegränsade 
personer (”dataskydd som standard”). 
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