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1 Tiivistelm& Varman tietoturvapolitiikasta

Varman tietoturvapolitiikka kuvaa tietoturvallisuuden merkitystd Varmalle, toteutettavan tietoturvallisuu-
den roolit ja vastuut seké keskeiset tietoturvariskien hallintakeinot. Politiikan tavoitteena on osaltaan
varmistaa, ettd Varman tiedot/Varman hallussa olevat on suojattu ja palvelut toimivat sekéd normaali- etta
poikkeusoloissa. Politiikka koskee kaikkia Varman tyontekijoité seka niitd sidosryhmien edustajia, jotka
kasittelevat Varman tietoja. Politiikka kattaa kaikki Varman tiedot ja tietojenkasittelyn koko niiden elinkaa-
ren ajan. Varman johtoryhma on hyvaksynyt tietoturvapolitikan ja vastaa siita, etta resursointi on riittava
ja sitd noudatetaan Varman toiminnassa.

1.1 Tietoturvallisuuden merkitys ja tavoitteet

Varmassa toteutettavan tietoturvallisuuden tarkoituksena on tukea Varman perustehtéavaa eli elakkeiden
turvaamista. Tietoturvallisuuden tavoitteet on johdettu Varman arvoista ja operatiivista tavoitteista.

Tavoitteet ovat:

e Vastuullisuus: Tietoturvaty6 on vastuullista ja Varman arvoihin seka lakisdateiseen tehtavaan pe-
rustuvaa.

o Eldkepalvelujen ja sijoitustoiminnan laatu: Tietoturvallisuus on osa luotettavien ja laadukkaiden
eldke- ja vakuutuspalveluiden, asiakkuuksien, sijoitustoiminnan seka kumppanuuksien kehitta-
mista ja tuottamista.

e Tehokkuus: Tietoturvallisuutta toteutetaan tehokkaasti suhteessa tietoturvallisuudella hallittaviin
riskeihin.

Jokainen Varman tyotekija tai Varman toimeksiannosta tydskenteleva on velvollinen noudattamaan tieto-
turvapolitikkaa, -periaatteita ja -ohjeita seké huolehtimaan lainsdadanndéssa kulloinkin asetettujen tieto-
turva-, tietosuoja- ja salassapitovelvoitteiden noudattamisesta. Tasta huolehdimme jatkuvalla koulutuk-
sella ja osaamisen varmistamisella.

1.2 Tietosuojaperiaatteet

Varman tietosuojaperiaatteissa kuvataan Varman henkil6tietojen kasittelyn perusperiaatteet ja tietosuo-
jan merkitys Varman toiminnassa. Periaatteiden tavoitteena on varmistaa, ettd Varmassa noudatetaan
yksityisyyden suojaa ja henkilotietojen kasittelya koskevaa lainsaadantda. Tietosuojaperiaatteiden poh-
jana on EU:n tietosuoja-asetuksen tietosuojaperiaatteet ja rekisterdidyn oikeudet. Periaatteet kattavat
koko henkilétietojen elinkaaren.

Periaatteiden perustana on riskiperusteinen lahestymistapa tietosuojaan. Toisin sanoen Varma toteuttaa
tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettéa henkil6tietojen
kasittelyssa noudatetaan EU:n tietosuoja-asetusta ottaen huomioon kasittelyn luonne, laajuus, asiayh-
teys ja tarkoitukset seka luonnollisten henkiléiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyy-
deltddn ja vakavuudeltaan vaihtelevat riskit.
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1.3 Henkilttietojen kasittely Varmassa

1. Henkilttietoja kasitellaan vain lainmukaisesti, asianmukaisesti ja rekisteréidyn kannalta
lapinakyvasti (laillisuus, kohtuullisuus ja lapinakyvyys)

2. Henkilttietoja kasitellaan vain tiettya, nimettya ja laillista tarkoitusta varten ja sama koskee
jatkokasittelya (kayttotarkoitussidonnaisuus)

3. Henkilétiedot ovat asianmukaisia ja olennaisia ja kasittely rajoittuu siihen, mika on tarpeellista
suhteessa kasittelyn tarkoitukseen (tietojen minimointi)

4. Henkilotiedot ovat tasmallisia ja tarvittaessa paivitettyja, ja Varma toteuttaa kaikki kohtuulliset
toimenpiteet, joilla epatarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatta
(tasmallisyys)

5. Henkilttietoja sailytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen lainsaadannon ja tietojen kasittelyn tarkoituksen toteuttamista varten (sailytyksen
rajoittaminen)

6. Henkilttietoja kasitellaan tavalla, jolla varmistetaan henkilttietojen asianmukainen turvallisuus ml.
suojaaminen luvattomalta tai lainvastaiselta kaytolta (Eheys ja luottamuksellisuus).

Tietosuojaperiaatteita houdatetaan kaikissa henkilotietojen kasittelyn vaiheissa. Varman on myds voitava
osoittaa, etta ao. velvoitteita on noudatettu.

Varma kayttaa teknisia ja organisatorisia toimenpiteita kasittelytoimintojen suunnittelun alkuvaiheessa,
jotta yksityisyys- ja tietosuojaperiaatteita suojellaan alusta saakka (‘'sisaanrakennettu tietosuoja’). Varma
lisdksi oletusarvoisesti varmistaa, etta henkildtiedot kasitellaan voimassa olevien tietosuojasaanndsten
mukaisesti korkea yksityisyydensuoja varmistaen (esimerkiksi vain valttamattomia tietoja olisi kasitelta-
va, lyhyt sailytysaika, rajoitettu paédsy) ja etteivat henkildtiedot ole oletusarvoisesti rajoittamattomien hen-
kilbiden kaytettavissa (‘oletusarvoinen tietosuoja’).



